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摘要：为了对大型加压重水反应堆（PHWR）安全防御系统研发提供帮助，研究了 PHWR网络控制系统

中潜在的攻击方式，并提出了一种基于樽海鞘群优化高斯过程回归算法的隐蔽攻击方法。该方法在对 PHWR

网络控制系统实施虚假数据注入时，通过樽海鞘群优化高斯过程回归算法进行系统辨识，获得 PHWR受攻击

区域高精度的估计模型，并利用该估计模型实现隐蔽攻击。仿真结果表明，该攻击方法对 PHWR造成一定破

坏性的同时具有高度的隐蔽性能。 
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Abstract: In order to facilitate the research and development of the security defense system for 
large pressurized heavy water reactors (PHWR), this paper studies the potential attack mode in 
PHWR networked control system and proposes a covert attack approach based on Gaussian process 
regression model optimized by salp swarm algorithm. In this method, when the false data is injected 
into the PHWR networked control system, the system identification is addressed by optimizing the 
Gaussian process regression algorithm and a high-precision estimation model of the attacked area in 
PHWR is obtained, and then the estimation model is used to realize the covert attack. The 
simulation results show that the attack method not only causes some damage to PHWR, but also has 
high concealment performance. 
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0  引  言 
核科学相关研究论证了通过网络控制系统

（NCS）控制大型加压重水反应堆（PHWR）的

可行性与优越性[1-2]。然而，由于网络与物理系统

的紧密结合，PHWR NCS面临着众多潜在的网络

攻击威胁[3]。NCS 中的网络攻击可能会严重破坏

经济、环境，甚至危及人类生命，其中最具代表

性的例子是震网病毒攻击，该攻击造成伊朗核电

站铀浓缩离心机的损坏[4]。在众多的网络攻击问

题中，以破坏物理过程并保持对异常检测器隐蔽

为目的的隐蔽攻击是非常危险的一类攻击，受到

了极大的关注[5-6]。 

目前，研究者为构造隐蔽攻击进行了大量的

研究。Pang 等[7]假设攻击者具有物理系统的详细

参数，提出了一种针对 NCS反馈和前向通道的隐

蔽攻击，该攻击可以破坏闭环系统的稳定性，同
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时避免被异常检测器检测到；Hu[8]等假设攻击者

完全了解物理系统模型，在系统中注入了虚假数

据，异常检测器无法感知到该攻击序列；Chen[9]

和 Bai[10]等针对卡尔曼滤波器系统，假设攻击者

具有系统的模型知识和噪声的分布参数，设计了

特定的攻击方式；Smith 等[11]提出了一种反馈型

虚假数据注入攻击结构，在该攻击结构下，物理

对象的模型知识越完善，攻击的隐蔽性越好。在

上述研究中，攻击者想要保持攻击的隐蔽性，必

须拥有物理系统的先验模型知识，但在实际场景

中很难具备完善的先验模型知识。 

近年来，使用数据驱动的方法从控制器和传

感器数据中获取物理系统估计模型知识来构造隐

蔽攻击的研究受到越来越多关注。Kim等[12]根据

传感器测量数据得到了系统的估计子空间，将攻

击向量隐藏在系统子空间中来影响系统状态。Sa

等[13]针对 PHWR NCS，提出了一种基于回溯搜索

优化算法（BSA）的隐蔽攻击方式。但是，文献

[12-13]所获物理系统的估计模型精度较低，控制

器的输出会出现异常。 

高斯过程回归算法（GPR）在数据驱动建模

方面具有精度高、泛化性好等优点[14-15]，樽海鞘

群算法（SSA）解决了众多参数优化问题[16]。因

此，本研究在文献[11]的反馈型虚假数据注入结

构基础上，提出了一种基于樽海鞘群优化高斯过

程回归算法（SSA-GPR）的隐蔽攻击方法，设计

了隐蔽攻击器来执行该攻击，并通过仿真实例验

证了本研究提出的攻击方法的隐蔽性。 
 

1  PHWR NCS模型 
核科学相关研究论证了通过用户数据报协议

（UDP）以及网际互连协议（IP）的以太网，利

用比例-积分-微分（PID）、状态反馈等控制器控

制大型 PHWR的可行性与优势。在 NCS环路中，

从传感器到控制器的传感器数据和从控制器到执

行器的控制指令分别以单个数据包的形式在反馈

和前向网络回路中传输。与有线控制环路相比，

PHWR NCS无需单独进行点对点布线，而是采用

网络通道进行传输，这给网络攻击带来了极大的

可能性。 

本研究采用 540 MW的大型 PHWR模型，可

以将其建模成 14个独立的系统区域，每个系统都

由 1个离散 PID控制器控制，其详细的动力学特

性见文献[2]。 

PHWR 中 14 个独立系统具有相似特征，都

由被控对象（P）、反馈控制器（C）和异常检测

器（D）组成，如图 1 所示。被控对象接收到的

控制指令（u）以及反馈控制器接收到的传感器信

号值（ycm）通过通讯网络进行传输。 
 

 

图 1  PHWR NCS结构 
Fig. 1  Structure of PHWR NCS 

n—噪声信号；y—被控对象的输出；yc—反馈控制器的设定值；

uc—反馈控制器发出的控制指令 

 
被控对象的输入输出关系为： 

y Pu                 （1） 

反馈控制器接收到的传感器信号值和被控对

象接收到的控制指令分别为： 

cmy y n                （2） 

cu u                 （3） 

反馈控制器根据设定值和反馈值进行运算，

发出的控制指令为： 

c c c cm cmu C y C y            （4） 

式中，Cc和 Ccm均为反馈控制器控制规律系数。

得出反馈控制器接收到的传感器信号值为： 

   1
cm cm c c1y PC PC y n

        （5） 
 

2  虚假数据注入 
文献[11]针对 NCS存在的信息安全问题提出

一种反馈型虚假数据注入的隐蔽攻击结构。本研

究假设攻击者可以截取和篡改通讯网络传输的信

号。在实际中，可以通过非法控制物理执行器以

及修改传感器传输值来实现。 

图 2 给出了反馈型虚假数据注入结构，虚线

框住的部分是攻击在通讯网络上的连接情况。 

在攻击情况下，被控对象实际上由反馈控制

器发出的控制指令和隐蔽攻击器前馈输出信号共 
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图 2  反馈型虚假数据注入结构 

Fig. 2  Feedback False Data Injection Structure 
η—隐蔽攻击器反馈输出信号；yθm—攻击控制器接收到的反馈信

号值；yθ—攻击控制器的设定值；Π—对象模型；Θ—攻击控制器；μ

—隐蔽攻击器前馈输出信号 
 

同控制： 

cu u              （6） 

带有噪声信号的被控对象输出减去隐蔽攻击

器反馈输出信号后送给反馈控制器和异常检测

器： 

cmy y n             （7） 

隐蔽攻击器的反馈输出信号和前馈输出信 

号为： 

  1
θm θ θ= 1 y         （8） 

  1
θm θ θ1 y           （9） 

式中， θ 和 θm 均为攻击控制器控制规律系数。 

被控对象的输出为： 

    1 1
cm cm θm1 1 1y PC P C        

   1
θ θ cm c c cm+ 1y PC P C y C n      （10） 

由式（10）可知，通过输入合适的攻击控制

器设定值，攻击控制器可以将被控对象驱动到攻

击者期望的状态。 

反馈控制器和异常检测器接收到的传感器信

号值为： 

   1
cm cm c c1y PC PC y n

     

     1 1
cm θm θ θ1 1PC y P       （11） 

为检验异常检测器是否能检测到隐蔽攻击的

存在，将无攻击情况下反馈控制器接收到的传感

器信号[式（5）]和攻击情况下反馈控制器接收到

的传感器信号[式（11）]进行比较，2者之间的差

异值（ωattack）定义为： 

     1 1

attack cm θm θ θ= 1 1PC y P Π        

（12） 

假设攻击者通过通讯网络截获了物理系统反

馈控制器的相关参数，进而设计了一个攻击控制

器来复现反馈控制器的控制作用。其中，被控对

象的反馈或驱动限制都会被考虑在内。 

由式（12）可知，如果攻击者对被控对象完

全了解，即 Π=P，则 ωattack=0，异常检测器将不

能检测到该虚假数据注入的存在。但是，考虑到

现实情况，攻击者一般不可能完全掌握被控对象

的模型知识，即 Π≠P，若要尽量使异常检测器不

能检测到虚假数据注入的存在，必须使对象模型

的动态特性尽可能与被控对象保持一致，即要求

具备高精度的对象模型。 
 

3  系统辨识 
为获得高精度的对象模型，本研究应用

SSA-GPR对 PHWR被控对象进行系统辨识。 

3.1  GPR 
高斯过程是服从联合高斯分布的任意有限随

机变量[f(x1), f(x2), ⋯, f(xn)]的集合。假定训练数据

集（E）为： 

   *

1
, , 

n*
i i i

x y


        
E X y     （13） 

xi∈Re，
*
iy ∈R 

式中，X 为训练数据；xi和
*
iy 分别为训练数据集

中第 i 个输入变量和其相应的输出值；下标 e 表

示输入变量维数；R 为实数集。均值函数[m(x)]

和协方差函数[k(x，x')]确定了高斯过程的性质，

定义如下： 

     , if x ~ G m x k x,x'       （14） 

式中，G为高斯过程；随机变量 x、x ∈´ Re，为任

意值。一般情况下，会预处理数据，故令 m(x)=0。

GPR 是推断输入变量和相应输出值之间的关系

[f(xi)]。在实际回归问题中，噪声将会影响被控对

象的输出值，则带有噪声的 GPR模型为： 

 *
iy f x              （15） 

式中， 为独立于 f(xi)的噪声，服从高斯分布，

即 2(0 )nN ,  （ 2
n 为方差； N为正态分布）。 

可得到训练数据集输出值的高斯分布为： 
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 * ' 2~ 0, , nG k x x   y        （16） 

假定测试数据集为 * * *[( , )]E  X y ，根据贝叶

斯原理，训练数据集的输出值和测试数据集的预

测值（ *y ）之间的联合高斯分布为： 

   
   

2, , 
0,

, , 

*
n n *

* * **

x
~

x x x

     
    

        

K X X I K Xy
K X ky

 （17） 

式中， *x 为测试数据； ( , )K X X 为 n×n阶对称正

定的协方差矩阵， ( , ) ( , )i jk x xK X X ； nI 为 n阶

单位矩阵； ( , )*xK X 为测试数据与训练数据之间

的 n×1 阶协方差矩阵， T( , ) ( , )* *x xK X K X ；

( , )* *k x x 为测试数据自身的协方差。 

因此，在训练数据和测试数据给定后， *y 的
高斯分布为： 

 *, , , cov* * **| x ~ N  
 y X y y y     （18） 

    12
** , , n nx 

    y K X K X X I y   （19） 

     * * * *cov , , k x x x  y K X  

   
12, , n n *x


  K X X I K X    （20） 

式中， *y 和 cov( *y )分别为 *y 的均值和方差。 

GPR中“核函数”即协方差函数有多种选择，

常用的核函数是平方指数函数： 

   2

2
f 2

, exp
2

i j
i j

x x
k x x

l


     
  

    （21） 

式中， 2
f 为核函数信号方差；l为方差尺度。 2

f
和 l 分别用于控制输入变量的局部相关性和 GPR

模型的光滑程度。在确定了核函数信号方差和方

差尺度后，可利用式（19）和式（20）得到测试

数据对应的预测值均值和方差。 

优秀的超参数可使得 GPR 获得良好的拟合

精度与泛化能力，因此，超参数的优化问题至关

重要。将 2
f( , )l  设置为 GPR的超参数，本研

究选用 SSA优化该超参数。 

3.2  SSA 
通过模拟樽海鞘群的觅食行为，Mirjalili提出

SSA[16]，在解决优化问题时，该算法首先在限定

范围内随机初始化樽海鞘的位置，计算每只樽海

鞘的适应度值，再将最优樽海鞘的位置分配给食

物源，种群中领导者和追随者分别按照一定规律

更新位置，食物源引导整个樽海鞘链向其逼近，

追随者的顺次移动有效防止了算法轻易陷入局部

最优的困境。 
 

4  隐蔽攻击器设计 
隐蔽攻击器的设计分为 3 个阶段：数据记录

阶段、模型训练阶段和输出预测阶段。 

4.1  数据记录阶段   

攻击者通过通讯网络截获 PHWR 受攻击区

域反馈控制器发出的控制指令和接收到的传感器

信号值，从而生成训练数据集，训练数据集描述

如下： 

（1）ycm={ycm,1, ycm,2, ⋯, ycm,k, ⋯, ycm,m}表示

某一有限时间窗口上截获的一组传感器信号数据

集，其中 k 表示该时间窗口上的采样时刻，

k=1,2, ⋯, m；uc=  c,1 c,2 c, c,, , , ,  k mu u u u    表示

该时间窗口上截获的一组控制指令数据集。 

（2） cm, ky  1 2
cm, cm, cm, , , , , ,j

k k ky y y   cm, 
p

ky

表示第 k采样时刻上的一组传感器信号数据集，j

表示被控对象输出变量的编号，j=1, 2, … , p；

 1 2
c c, c, c, c,, , , , , i q

,k k k k ku u u u u   表示第 k 采样时

刻上的一组控制指令数据集，i表示被控对象输入

变量的编号，i=1, 2, ⋯, q。 

4.2  模型训练阶段   

隐蔽攻击器通过基于 SSA-GPR 的系统辨识

方法获得 PHWR 受攻击区域被控对象的估计模

型，即图 2 中的对象模型。训练对象模型时，利

用 SSA 优化 GPR 的超参数，提高模型的拟合精

度与泛化能力。由于不了解 cm, 1
j

ky  与 uc,k 以及

cm, 1
j

ky  与 ycm,k之间的相关性，攻击者可以选择 uc,k

和 cm,
j

ky 作为 GPR的输入， cm, 1
j

ky  作为输出，因此

对象模型表示为： 

 1 2= , , , , ,j p            （22） 

式中， j 为第 j 个被控对象输出变量对应的

SSA-GPR模型训练过程。 

4.3  输出预测阶段   

保存训练结束的对象模型，将其用于被攻击

系统中的虚假数据注入，如图 2 所示，对象模型

在 t时刻的输出（yθm,t）为： 

 1 2
θm, θm, θm, θm, θm,, , , , ,j p

t t t t ty y y y y      （23） 
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sm,Initial

θm,t

1 sθm, 1

, 1

, 1

s

j j
tj

j j
tt

y t t
y

y t t

 

  

   
 

   （24） 

式中， θm,
j

ty 为对象模型的第 j 个变量在 t 时刻的

输出值； m,Initial
jy 为被控对象的第 j 个变量的初始

输出值；ts为隐蔽攻击开始的时间；
st

 为攻击开

始时刻隐蔽攻击器前馈输出信号； 1t  为 t-1时刻

隐蔽攻击器前馈输出信号。 
 

5  实验分析 
5.1  实验准备 

考虑实验的简便性，本实验选用 540 MW 

PHWR 14 个独立系统中的一个来评估本研究隐

蔽攻击方法的影响。与文献[13]描述的系统参数

一致，被控对象在满功率附近的离散化传递函数

[P(z)]为： 

  2

0 0001889

1 289 0 2891

. z
P z

z . z .


 
    （25） 

式中，z为复变量。 

反馈控制器的传递函数[C(z)]为： 

  d
p s i

s

1

1

kz z
C z k T k

z T z

           
 （26） 

式中，kp为比例系数，kp=348.52；ki为积分系数，
ki=17.25；kd为微分系数，kd=10.79；Ts为采样周

期，Ts=0.5 s。施加到反馈控制器设定值的指令是

一个斜坡信号，上升速率为 0.66 MW/s，上升时

间为 10 s，之后保持恒定。 

本实验对 PHWR 中的隐蔽攻击进行了无噪

声和有噪声 2种情况的仿真分析。为了模拟噪声，

将 2(0, )nn ~ N  的高斯白噪声插入到 PHWR NCS

中，如图 1所示。调整标准差的方式是令 I=2σn，

其中 I=0.02 rad/s。 

进行系统辨识时，GPR选用平方指数函数为

核函数；SSA的种群规模设置为 10，其搜索控制

的下界和上界分别设置为[1, 1]和[800, 100]，优化

迭代次数为 100。 

实验设置了 2 个观测器来获得实验数据，如

图 3所示。观测器 1用于捕获反馈控制器接收到

的传感器信号值，观测器 2 用于捕获反馈控制器

发出的控制指令。 

为了更好地评估基于 SSA-GPR 系统辨识的

准确性以及虚假数据注入的隐蔽性，在无噪声模 

 
图 3  实验数据观测器设置 

Fig. 3  Setting of Experimental Data Observers 
 

拟实验中，用文献[13]中提出的 BSA设计的系统

辨识和虚假数据注入实验作为对比。由于文献[13]

未对有噪声系统进行实验分析，所以不设置有噪

声对比实验。 

5.2  实验结果分析 
5.2.1  无噪声 PHWR NCS  在无攻击情况下，

记录 2个观测器在时间窗口[0 s, 200 s]内捕获的

数据，并做必要的数据预处理，生成用于系统辨

识的训练数据集。 

根据第 4 节所述，将用于系统辨识的数据集

导入 SSA-GPR模型进行训练，利用绝对值误差来

评估系统辨识的拟合情况。 

图 4 为每个采样时刻拟合值与实际值之间的

绝对值误差。由图 4 可以看出，误差逐渐减小，

没有出现较大的异常值，最大绝对值误差为

5.69×10-4 MW，平均绝对值误差为 1.46×10-5 

MW，系统辨识的拟合精度较高。 
 

 
图 4  每个采样时刻拟合值与实际值之间的绝对值误差 

Fig. 4  Absolute Error between Fitting Value and 
Actual Value at Each Sampling Time 

 

为了验证辨识模型在闭环控制系统中的有效

性，将图 1 中的被控对象替换为对象模型，再通

过 2 个观测器捕获在闭环控制下系统的响应数

据。文献[13]利用 BSA辨识被控对象的传递函数，

该方法通过 600 次算法迭代获得的最佳辨识模型
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（P'）为： 

  2

0 000189

1 289 0 288
' . z

P z
z . z .


 

     （27） 

作为对比实验，同样地将图 1 中的被控对象

替换为 BSA中的最佳辨识模型获得响应数据。图

5为不同系统辨识模型的闭环响应。 
 

 
a  反馈控制器接收到的传感器信号值对比 

 

b  反馈控制器发出的控制指令对比 

图 5  不同系统辨识模型的闭环响应 
Fig. 5  Closed-Loop Response of Different System 

Identification Models 
 

由 2 种不同的系统辨识方法获得的辨识模型

与实际被控对象在闭环控制下反馈控制器接收到

的传感器信号值如图 5a所示，基于 SSA-GPR的

系统辨识方法相比于基于 BSA获得的辨识模型，

其输出更加接近原系统被控对象输出，2 者与原

系统被控对象输出的平均绝对值误差分别为

4.4×10-5 MW和 0.012 MW，在动态响应曲线波峰

位置可以看出明显差异。反馈控制器发出的控制

指令如图 5b所示，基于 BSA模型的控制器控制

指令与原系统控制器控制指令有较大的差别，平

均绝对值误差为 37.49；而基于 SSA-GPR的系统

辨识模型的控制器控制指令与原系统控制指令差

异较小，平均绝对值误差仅为 0.016。 

为评估基于 SSA-GPR 的虚假数据注入攻击

的隐蔽性，利用反馈型虚假数据注入结构（图 2）

进行虚假数据注入。此攻击的目的是使被控对象

功率增加 6.6 MW，同时要求反馈控制器接收到的

传感器信号值以及发出的控制指令变化很小（与

无攻击情况相比）。攻击控制器的结构和参数与

反馈控制器一致，其设定值是开始于 30 s的斜坡

信号，以 0.66 MW/s的速率增加 10 s，之后保持

恒定。图 6 为有攻击和无攻击情况下的 PHWR 

响应。 
 

 
图 6  有攻击和无攻击情况下的 PHWR响应 

Fig. 6  PHWR Response with and without Attack 
 

从图 6 中可以看出，隐蔽攻击器使被控对象

的输出收敛到 13.2 MW 附近（正常功率为 6.6 

MW），这可能会造成该 PHWR区域处于一个危

险的状态；但是反馈控制器接收到的传感器信号

值（异常检测器的输入信号）基本正常。 

图 7为不同攻击情况下无噪声 PHWR观测器

捕获的数据。 

通过比较图 7a 中的反馈控制器发出的控制

指令可以看出，基于 SSA-GPR的隐蔽攻击中反馈

控制器控制指令比基于 BSA 的隐蔽攻击相似性

更高（与无攻击情况相比），基于 BSA的隐蔽攻

击较容易被异常检测器感知。另外，图 7b中基于

SSA-GPR 和 BSA 的隐蔽攻击以及无攻击情况下

反馈控制器接收到的传感器信号值都非常相似，

为了更加清晰地展示 2 种攻击方法隐蔽性的差

异，通过计算差异值来比较，2 种攻击方法差异

值分别为 attack1[ ( )k 、 attack2 ( )]k ，计算公式为： 

     attack1 normal
attack1 cm cmk y k y k      （28） 

     attack2 normal
attack2 cm cmk y k y k      （29） 

式中，  attack1
cmy k 和  attack2

cmy k 分别为在基于

SSA-GPR 和基于 BSA 的隐蔽攻击情况下 k 时刻

的反馈控制器接收到的传感器信号值；  normal
cmy k

为无攻击情况下 k 时刻的反馈控制器接收到的传
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感器信号值。 

图 8 为反馈控制器接收到传感器信号的差异

值。可以看出，基于 BSA的隐蔽攻击导致的差异

值曲线的峰值要高于基于 SSA-GPR。从攻击者的

角度看，本研究提出的隐蔽攻击方法的隐蔽性能

更好。 
 

 
a  不同攻击情况下反馈控制器发出的控制指令 

 

b  不同攻击情况下反馈控制器接收到的传感器信号值 

图 7  不同攻击情况下无噪声 PHWR观测器捕获的数据 
Fig. 7  Data Captured by Noiseless PHWR Observers in 

the Case of Different Attacks 
 

 
图 8  反馈控制器接收到传感器信号的差异值 

Fig. 8  Difference of Sensor Signal Received 
by Feedback Controller  

 

5.2.2  有噪声PHWR NCS  与 5.2.1节所述的实

验步骤一致，图 9 为不同攻击情况下有噪声

PHWR观测器捕获的数据。由图 9可以看出，在

30 s时加入攻击后，反馈控制器接收到的传感器

信号和发出的控制指令都没有出现较大的异常 

 
a  反馈控制器接收到的传感器信号值对比 

 
b  反馈控制器发出的控制指令对比 

图 9   不同攻击情况下有噪声 PHWR观测器捕获的数据 
Fig. 9  Data Captured by Noisy PHWR Observers in 

the Case of Different Attacks 
 
值，与无攻击情况的信号值相比，差异较小，微

小的差异将被噪声信号掩盖。为降低误诊率，基

于阈值限制等算法的异常检测器将阈值设置在带

有噪声的正常信号范围外，故很难感知到受攻击

后反馈控制器接收到的传感器信号和发出的控制

指令异常。另外，与 5.2.1 节相同的是受攻击后

PHWR被控对象的输出收敛到 13.2 MW附近（正

常功率为 6.6 MW）。 
 

6  结  论 
（1）在无噪声 PHWR NCS中，通过 SSA-GPR

执行的系统辨识可以高度准确地模拟 PHWR 被

控对象行为，为实施隐蔽性虚假数据注入提供有

力帮助。在闭环控制下，与原系统相比，基于 BSA

的模型输出以及反馈控制器发出的控制指令平均

绝对值误差分别为 0.012 MW 和 37.49，而基于

SSA-GPR 的模型输出以及反馈控制器发出的控

制指令平均绝对值误差仅为 4.4×10-5 MW 和

0.016。 

（2）在无噪声 PHWR NCS中，攻击者执行基

于 SSA-GPR的隐蔽攻击与基于 BSA的隐蔽攻击

相比，基于 SSA-GPR的隐蔽攻击方法具有更高的
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隐蔽性。 

（3）在有噪声 PHWR NCS中，攻击者通过执

行基于 SSA-GPR的隐蔽攻击，在造成 PHWR受

攻击区域功率增加 6.6 MW的情况下，反馈控制

器接收到的传感器信号以及发出的控制指令与无

攻击情况的信号值差异较小，微小的差异将被噪

声信号掩盖。因此，基于 SSA-GPR的隐蔽攻击具

有较高的隐蔽性。 

本研究不是要对 PHWR NCS进行攻击，而是

揭示潜在的攻击方式，以此促进防御措施的研究。

在今后的工作中，将会研究设计基于 SSA-GPR

隐蔽攻击的检测方法，进一步提高 PHWR安全防

御系统的安全性能。 
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